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1 Einleitung

Bevor Sie dieses Dokument lesen, empfehlen wir Ihnen, die Allgemeinen Informationen zu protel und DSGVO
aufzurufen. Dort finden Sie eine Ubersicht tiber die Anforderungen der DSGVO und welche Werkzeuge wir lhnen
als ,,Datenverantwortlichen” zur Umsetzung der DSGVO an die Hand geben.

Sie als protel Air Kunde nutzen ein PMS, das in einem Datencenter von Amazon gehosted wird, einem der
sichersten Hosting-Anbieter weltweit. Welches Datencenter genau fiir Ihr Hotel verwendet wird, hangt von lhrem
geografischen Standort ab. Sollten Sie lhre Hosting-Location nicht kennen, hilft Ihr protel Partner Ihnen gerne
weiter.

Das vorliegende Dokument beschreibt die neuen Funktionen, die entwickelt wurden, damit unsere Kunden (die
,Datenverantwortlichen“) den DSGVO-Anforderungen in protel Air gerecht werden und konform zu diesen
Anforderungen arbeiten kénnen.

Die Entscheidung Uber die Verwendung und Implementierung dieser Funktionen liegt in der Verantwortung jedes
einzelnen Hotels. In diesem Dokument haben wir den Anspruch, Ihnen unsere besten Empfehlungen fiir die
Erfillung der Anforderungen mitzugeben. Darliber hinaus steht lhnen |hr protel Partner fir jegliche Fragen zur
Seite.

Wir empfehlen dringend, die komplette IT-Umgebung in Ihrem Betrieb zu prifen, wenn die neuen DSGVO-
bezogenen Prozesse eingefiihrt werden. Beachten Sie, dass nicht nur Ihre Hotelsoftware personenbezogene
Daten verwaltet!

Wirkt die DSGVO zunachst respekteinfloRend, so ist sie nicht so kompliziert wie man erwarten kénnte. Im
Wesentlichen gibt es drei Elemente:

v Identifizieren und Zuweisen der jeweiligen Einwilligungsstufe fir jede Gastekartei

v Anonymisieren der Daten entsprechend der eingestellten Einwilligungsstufe (erfolgt beim
Tagesabschluss)

v Auskunft erteilen: Sie missen lhren Gasten jederzeit eine Ubersicht tiber die bei Ihnen gespeicherten
Gastdaten geben kdnnen
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2 Voraussetzungen

Alle Rechte, die Sie zur Durchfiihrung der GDPR-Anpassungen bendtigen, sind automatisch in der
pAir Front Office Rolle enthalten.

Wenn Sie sich mit einer anderen Benutzerrolle im System anmelden, missen dieser Rolle die im Kapitel 12 ,,Neue
Benutzerrechte” genannten Rechte zugewiesen werden.

Weitere Informationen Uber die Benutzerrollen finden Sie in der protel Air HTML5 Online Hilfe, Kapitel
»,Stammdaten — System - Benutzerverwaltung”

@® Fir weitere Informationen (ber einzelne Benutzerrechte in Bezug auf die Funktionen der DSGVO, siehe
Kapitel ,Neue Benutzerrechte”

3 Einwilligungsstufen

Zunachst mussen Sie die Einwilligungsstufen verstehen und festlegen, welche Sie in Ihrem Hotel einsetzen wollen.

Was sind Einwilligungsstufen? Als ,,Datenverantwortlicher” missen Sie lhren Gast stets dartber informieren
kénnen, welche Daten Sie von ihm speichern. Wenn diese Daten ldanger als gesetzlich vorgeschrieben gespeichert
werden, missen Sie die Zustimmung des Gastes einholen.

In protel Air werden allgemeine Begriffe fir die drei Einwilligungsstufen verwendet, damit jedes Hotel individuell
entscheiden kann, fiir wie viele Tage die Daten gespeichert werden sollen.

Minimum

Dieser Begriff bezieht sich auf die Anzahl von Tagen, die das Hotel gesetzlich verpflichtet ist, Daten aus
Gastekarteien zu speichern. Dies ist landerspezifisch festgelegt, zum Beispiel fir fliinf Jahre oder 1.825 Tage.

Maximum

Dieser Begriff bezieht sich auf die Anzahl von Tagen, die das Hotel die Informationen aus den Gastekarteien
speichern mochte. Gewdhnlich ist dies langer als die gesetzlich vorgeschriebene Anzahl von Tagen, zum
Beispiel sieben Jahre oder 2.555 Tage. Sollten Sie sich entscheiden, dass Sie die Daten nicht langer als
gesetzlich vorgeschrieben speichern wollen, werden die Werte bei Minimum und Maximum identisch sein.

Gastekartei behalten

Dieser Begriff bezieht sich darauf, Daten aus Gastekarteien ohne ein festgelegtes Léschdatum zu speichern.

TASK: Informieren Sie sich, wie lange Sie gesetzlich verpflichtet sind, Daten aus Gastekarteien zu speichern.
Wenn Sie Daten langer speichern wollen, fir wie lange?
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4 Einstellen der Standard-Einwilligungsstufen

Zu Beginn ist keiner Gastekartei in Ihrer protel Air Hotelsoftware eine Einwilligungsstufe zugewiesen. Sobald die
DSGVO jedoch in Kraft getreten ist, muss mit allen Gastekarteien DSGVO-konform umgegangen werden — auch
dann, wenn Sie bislang nicht die Mdglichkeit hatten, die entsprechenden Einwilligungen einzuholen. Daher
empfiehlt protel, zundchst Minimum als Standard fir die Einwilligungsstufe einzustellen — diese Einstellung kann
spater auf Gastekartei-Ebene individuell gedndert werden.

Die Datenschutzeinstellungen und -funktionen werden in protel Air in zwei Schritten aktiviert:

v Schritt 1 heiRt Profil-Anonymisierungstyp initialisieren. Das Hotel (bzw. der jeweils verantwortliche
Nutzer) definiert einen Standard-Anonymisierungstyp fur alle vorhandenen Gastekarteien. Dies kann nur
einmal durchgefihrt werden. Nachdem der Standardwert eingestellt wurde, kann er nur dann geandert
werden, wenn Sie mit Schritt 2 fortfahren.

v Schritt 2 heilRt Anonymisierung aktivieren. Der Nutzer definiert die Speicherzeit fir die Minimum und
Maximum Zeitspannen (Anonymisierungstypen). Der Nutzer definiert auRerdem, welcher Anonymisie-
rungstyp fir neu erstellte Profile verwendet werden soll (dieser Wert kann vom anfangs definierten
Standardwert abweichen). Der Anonymisierungsprozess erfolgt mit jedem Tagesabschluss — auch das wird
in diesem Schritt aktiviert. Die Speicherzeiten und Standard-Anonymisierungstypen kénnen jederzeit
geandert werden. Jedes Mal, wenn eine Anderung durchgefiihrt wird, muss der Nutzer sein Einverstiandnis
abgeben. Alle Anderungen werden im Aktionsprotokoll gespeichert und erfordern bestimmte
Berechtigungen.

Schritt 1: Profil-Anonymisierungstyp initialisieren

Offnen Sie in protel Air das Menii Stammdaten — Hotelverwaltung — Gistekartei — Datenschutz. Zu diesem
Zeitpunkt sehen Sie nur die Einstellungen fiir Schritt 1.

1. Wabhlen Sie die Standardeinstellung, die Ihr Hotel nutzen will. (Maximum, Minimum, Gdstekartei behalten —
siehe oben)

Lesen Sie die Einverstandniserklarung sorgfaltig durch und aktivieren Sie die Checkbox.
Klicken Sie den Button Initialisieren.

L Der Standard-Anonymisierungstyp wird allen bereits bestehenden und neu erstellten Gastekarteien

zugewiesen.
Gastekartei o= 00O
[ Mahncodes Profil-Anonymisierungstyp initialisieren
[ Datenschutz Bevor Sie Ihr System fur den Anonymisi prozess aktivieren, mussen Sie einen Standard-Anonymisierungstyp fur alle verhandenen

und neu erstellten Profile definieren. Bitte beachten Sie, dass dies ein einmaliger Vorgang ist.

Weitere Informationen zur vollstandigen Aktivierung der Datenschutzeinstellungen finden Sie in unserer Online-Hilfe

Anonymisierungstyp fiir alle Prefile | Minimum

Maximum

Einverstandnis
Minimum

@ch verstehe, dass dies eine einl

@

Gastekartei behalten Profile ist. Ich kann den Standard-Profiltyp nicht zuriicksetzen.

©

Initialisieren
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Sobald Sie diesen Schritt durchgefiihrt haben, wird allen Gastekarteien die gewahlte Einwilligungsstufe
zugewiesen. Von diesem Zeitpunkt an wird auch allen Gastekarteien, die neu erstellt werden, dieser Standard-
Anonymisierungstyp zugewiesen.

Die Anonymisierungstypen sind nun in jeder Gastekartei hinterlegt, haben aber noch keine Auswirkung auf die
Karteien. Dadurch bekommen Sie die Zeit, alle Ihre Gastekarteien durchzugehen und ggf. Einwilligungen von
einzelnen Gasten einzuholen und dadurch die Einstellungen auf Maximum oder Gastekartei behalten zu dndern.

Schritt 2: Aktivieren der Anonymisierung

Wenn Sie so weit sind, den Anonymisierungsprozess zu starten, kehren Sie zu diesem Bereich zuriick.

@® Siehe dazu auch Kapitel , Einstellen der Werte fiir die Datenspeicherung” und Kapitel , Aktivieren der Profil-
Anonymisierung”

Bevor Sie die Anonymisierung aktivieren, fahren Sie bitte fort mit Kapitel ,,Neue Felder in der Gastekartei”
(nachste Seite).
Gastekartei = 008

[ Mahncodes ~/ Anonymisierung aktiv

[ Datenschutz Entferne Profile nach
Minimum 300 < Tagen
Maximum 700 < Tagen

Standard der neuen Gastekartei
Anonymisierungstyp Minimum -
Anonymisierungs-Intervall
Der Anonymisierungs-Prozess findet bei jedem Tagesabschluss statt
Nachster Lauf 12122017
Einverstandnis
|| lch verstehe, dass ich selbst fur die Einhaltung der Datenschutzbestimmungen und gesetzlichen Bestimmungen verantwortlich bin
Ich verstehe die Funktionalitat der Datenschutzeinstellungen innerhalb von protel Air und dass der Anonymisierungsvorgang irreversibel

ist. Ich verstehe, dass durch die Aktivierung dieser Funktion nicht automatisch sichergestellt ist, dass mein Hotel die
Datenschutzbestimmungen und gesetzlichen Bestimmungen einhalt.
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5 Neue Felder in der Gastekartei

5.1 Tab,Datenschutzeinstellungen”

Sobald der Standard-Anonymisierungstyp eingestellt wurde (Schritt 1, siehe oben), werden alle Gastekarteien
aktualisiert und neue Felder sind verfligbar. Diese finden Sie in der Gastekartei unter dem Tab Erweitert —
Datenschutzeinstellungen. Das Feld Gastekartei-Typ entspricht dem Standardtyp. Der Typ kann gedndert
werden, wenn der Gast dies wiinscht. Mithilfe von Benutzerrechten kdnnen Sie Nutzer darin einschranken, dieses
Feld zu editieren (vgl. Kapitel ,,Neue Benutzerrechte®).

Gastekartei #122054 | Jan Verhoek o= [—X o]
Q, Pfade durchsuchen Gastekartsi-Typ

B Obersicht
Gastekartei-Typ Minimum -

[ Traces Letzte Aktivitat 01.01.1970 - 01.00:00

I Reservienungen Fruhestes Anonymisierungs-Datum  04.05.2018 - 07.15:51

¥ &= Rechnungen Gastekartei-Report

5 Rechnungsliste PDF -

[ FiBu/Rechnung
[} Veranstaltungen

v @ Enweitert

[i Datenschutzeinstellungen )

I Winsche
5 Marketing -
Drucke Sales-Bericht m Abbrechen

Unter dem Feld Gastekartei-Typ sehen Sie die Felder Letzte Aktivitat und Friihestes Anonymisierungs-Datum.
Sobald der Anonymisierungsprozess aktiviert wurde, werden hier Daten angezeigt. Diese Daten sind hilfreich,
wenn ein Gast zum Beispiel Informationen zu seiner Einwilligungsstufe anfordert oder von seinem Recht, seine
Daten zu l6schen, Gebrauch machen will.

Gastekartei-Report

protel Air erlaubt Ihnen, alle persdnlichen Daten, die liber einen Gast gespeichert sind, in ein benutzerfreund-
liches Format zu exportieren. So kénnen Sie schnell und einfach dem Wunsch eines Gastes nachkommen, der eine
Kopie seiner Daten verlangt — zum Beispiel um zu sehen, welche Daten in der Hotelsoftware tGber ihn gespeichert
werden. Um den Report auszugeben, wahlen Sie das Dateiformat in dem der Report generiert werden soll und
klicken Sie auf Exportiere Gastdaten — siehe folgende Abbildung.

Gastekartei-Typ

Gastekartei-Typ Minimum

Letzte Aktivitat 01.01.1970 - 01.00:00
Fruhestes Anonymisierungs-Datum  04.05.2018 - 07.15:51

Gastekartei-Report

m ==
PDF
XLS @
XML
HTML
. vy
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5.2 Tab ,Marketing”

Einwilligung des Gastes (Felder zum Auswadhlen)

Zusatzlich zu den Feldern Gastekartei-Typ, Letzte Aktivitdt und Frithestes Anonymisierungs-Datum im Tab
Datenschutzeinstellungen gibt es weitere neue Felder im Tab Marketing.

@ Diese Felder sind sehr wichtig und missen von allen Mitarbeitern, die mit den Gastekarteien in protel Air
arbeiten, verstanden werden.

Gastekartei #122054 | Jan Verhoek o= 9008
‘Q, Pfade durchsuchen Marketing
1 Rechnungsliste -
VIP Codes Bitte wahlen... - Marketingcodes Bitte wahlen... -
FiBu/Rechi
I FiBuRechnung Schlagworte Bitte wahlen... -

[ veranstaitungen Einverstandnis

v i Erweitert

Marketing erlaubt

[l Datenschutzeinstellungen D g
erlaubt

B Winsche
) Marketing
I Dokumente

5 Membercards

[ Texthistorie
i Extras =
Drucke Sales Bericht [ ok ] Aubrecnen

Mithilfe dieser zwei Felder kdnnen Sie zwei unterschiedliche Einverstandnis-Ebenen des Gastes angeben.

Marketing erlaubt bezieht sich auf die Erlaubnis, die Daten des Gastes flir Marketingzwecke zu verwenden. In den
meisten Fallen haben Hotels in der EU bereits ein solches Einverstandnis eingeholt. Vergessen Sie jedoch nicht,
dass die DSGVO verlangt, dass diese Option standardmaRig nicht angekreuzt ist — Sie miissen das Einverstandnis
aktiv einholen.

Datenauswertung erlaubt bezieht sich auf die Erlaubnis, die Daten des Gastes an Drittanbieter weiterzugeben,
die Teil der IT-Landschaft des Hotels sind. Bitte beachten Sie, dass Sie dem Gast offenlegen miissen, mit welchen
weiteren Systemen seine Daten geteilt werden.

Die Bezeichnungen fir diese zwei Felder stammen von protel. Wir Uberlassen es jedoch dem Hotel, zu definieren,
wie die benétigten Zustimmungen an den Gast kommuniziert werden. Normalerweise wird ein beschreibender
Satz verwendet, genauso, wie die Drittanbieter aufgefiihrt werden missen, an die die Daten des Gastes
weitergegeben werden.

TAsk: Flgen Sie die Abfrage der Erlaubnis in alle relevanten Beriihrungspunkte mit dem Gast ein, wie zum Beispiel
den Meldeschein. Alle Mitarbeiter miissen darin geschult werden, die Felder Gastekartei-Typ, Marketing erlaubt
und Datenauswertung erlaubt den Angaben der Gaste entsprechend zu aktualisieren. Als ideale
Informationsquelle eignet sich hier der Meldeschein.

In der ndheren Zukunft werden diese Funktionen ebenfalls fiir die protel Web Booking Engine (WBE) und den
protel Voyager verfligbar sein. Die neuen Einstellungen und Felder werden dem Gast bereits bei der Buchung
oder dem Check-in angeboten, und die Angaben erscheinen dann automatisch in der Gastekartei der
Reservierung. Weitere Hinweise Uber dieses Angebot werden verdffentlicht, sobald die Funktion live verfliigbar
ist.
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6 Einstellen der Werte fir die Datenspeicherung

Sobald Sie bereit sind die fiir Sie gliltigen Datenspeicherfristen einzugeben, gehen Sie wieder ins Men

Stammdaten — Hotelverwaltung — Gastekartei — Datenschutz.

Tragen Sie die Anzahl der Tage fiir die Minimum und Maximum Zeitspannen ein.

Die minimal einstellbare Zeit fiir beide Werte ist 30 Tage. Der Maximum-Wert sollte hoher sein als der Minimum-
Wert. Tragen Sie hier die Werte ein, die Sie als ,Task” in Kapitel 3 , Einwilligungsstufen” festgelegt haben.

Entscheiden Sie, ob Sie den Standard-Anonymisierungstypen beibehalten oder andern wollen. Sollten Sie ihn
andern, wirkt sich das nur auf neu erstellte Gastekarteien aus und wird keine existierenden Einstellungen in
Gastekarteien dndern. Etwaige Anderungen werden nur dann in Kraft treten, wenn die Anonymisierung aktiviert

ist.

Nachdem Sie die Minimum- und Maximum-Werte fiir die Speicherzeit eingetragen haben, aktivieren Sie die

Checkbox im unteren Teil des Fensters und klicken Sie auf Speichern — vgl. folgende Abbildung.

Gastekartei o= [—XoXx]

[ Manncodes +1 Anonymisierung aktiv

| [ Datenschutz | Entferne Profile nach

Minimum 300 % Tagen
“ Maximum 700 < | Tagen

Standard der neuen Gastekartei

Anonymisierungstyp Minimum -

Anonymisierungs-intervall

Der Anonymisierungs-Prozess findet bei jedem Tagesabschluss statt

Nachster Lauf 1212207

\ Einverstandnis

h verstehe, dass ich selbst fur die Einhaltung der Datenschutzbestimmungen und gesetzlichen Bestimmungen verantwortlich bin
ch verstehe die Funktionalitét der Datenschutzeinstellungen innerhalb von protel Air und dass der Anenymisierungsvergang irreversibel
ist. Ich verstehe, dass durch die Aktivierung dieser Funktion nicht automatisch sichergestellt ist, dass mein Hotel die
Datenschutzbestimmungen und gesstzlichen Bestimmungsn einhalt. \

'[;‘ Speichem |
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7 Wie wird das Anonymisierungsdatum kalkuliert?

In der Gastekartei gibt es zwei Felder, die von protel Air kontrolliert werden. Sie wurden bereits in Kapitel 5
(,Neue Felder in der Gastekartei“) erwahnt und werden nun naher erldutert. In den Datumsfeldern werden die
Profilaktivitat und das errechnete Anonymisierungsdatum angezeigt.

Gistekartei #122054 | Jan Verhoek

Q, Pfade durchsuchen
% Rechnungsliste

Gastekartei-Typ

-

Gastekartei-Typ Minirmum
FiBu/Rech
PR Letzte Aktivitat 01.01.1970 - 01.00:00
i Veranstaltungen Frihestes Anonymisierungs-Datum  04.05.2018 - 14.13:37

w Erweitert
[v el ] Gastekartei-Report

[5 Datenschutzeinstellungen PDF - Exportiere Gastdaten

5 Winsche

‘ Marketing

[ Dokumente

5 Membercards
‘ Texthistorie

[} Extras

-

Das Feld Letzte Aktivitdt wird von protel Air ermittelt und kann vom Nutzer nicht gedndert werden. Das Datum
wird aus dem Aktionsprotokoll der Gastekartei Glbernommen.

Wurde eine Kartei aus einem PMS eines Drittanbieters importiert, wird das Feld Letzte Aktivitat auf den 25.05.18
gesetzt.

Was wird als Aktivitat gewertet?

Erstellen einer Reservierung

Andern einer Reservierung

Check-out einer Reservierung

Stornierung einer Reservierung

Erstellen einer Rechnung (Gewdhnliche Rechnung und oder Debitor)

Bezahlen einer Rechnung (Gewdhnliche Rechnung und oder Debitor)

Stornierung einer Zahlung in einer Rechnung (Gewoéhnliche Rechnung und oder Debitor)

4 4 4 4 4 4 A

v Jede Aktion auf einem Trace oder einer Veranstaltung, die diesen Gast enthalt (MICE)

Das Friiheste Anonymisierungs-Datum wird automatisch kalkuliert und kann ebenfalls nicht vom Nutzer
bearbeitet werden. Es wird berechnet mithilfe der Letzten Aktivitat plus der Anzahl an Tagen, die von den
Anonymisierungseinstellungen fiir diese Gastekartei vorgegeben werden.

Ein Beispiel: Eine Gastekartei hat die Einstellung Minimum (365 Tage). Die letzte Aktivitat in der Kartei war als der
Gast ausgecheckt ist und seine Rechnung bezahlt hat (4. Januar 2018). Das Fritheste Anonymisierungs-Datum wird
also 4. Januar+365 Tage = 3. Januar 2019.

® Alle Mitglieder Ihres Teams miussen die Auswirkungen dieses Feldes verstehen und in der Lage sein,
Anpassungen vorzunehmen sobald ein Gast dies verlangt.
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8 Was passiert bei der Profil-Anonymisierung?

Bevor der automatische Anonymisierungsprozess aktiviert werden kann, sollten Sie verstehen, was mit den
Gastekarteien wahrend dieses Prozesses passiert.

Wird eine Gastekartei anonymisiert, entfernt protel alle Felder in dieser Kartei, die als personlich identifizierbare
Daten verstanden werden. Zur Erstellung von Berichten und Statistiken werden Gastekarteien nicht komplett
geldscht. Der Nachname wird bis auf die letzten zwei Zeichen mit einem ,x“ ersetzt. So wird zum Beispiel aus
Thomas Miiller ,,xxxxer”. Der Rest der Felder wird geldscht.

Die Profil-Anonymisierung wird nicht am Frithesten Anonymisierung-Datum stattfinden, wenn einer der
folgenden Umstande vorliegt:

e Aktuelle oder zukiinftige Reservierungen fiir die Gastekartei

e Offene Rechnungen fiir die Gastekartei

e Offene Debitoren fiir die Gastekartei

e Aktuelle oder zukiinftige MICE-Veranstaltungen (nur bei Einsatz von protel Air MICE)

9 Aktivieren der Profil-Anonymisierung

Y ACHTUNG! Aus Sicherheitsgriinden ist das endgiiltige Aktivieren der Profil-Anonymisierung erst
kurz vor dem Inkrafttreten der DSGVO moglich (spatestens jedoch am 25. Mai 2018).

Bis zu diesem Zeitpunkt ist die Checkbox ,Anonymisierung aktiv‘ ausgegraut!

Unsere Empfehlung: Setzen Sie zunachst in aller Ruhe die Datenschutz-Standardwerte
und passen Sie nach und nach den Gastekarteityp lhrer Gastekarteien an (Maximum,
Minimum, Gdstekartei behalten).

Spatestens am 25. Mai (Inkrafttreten der DSGVO) aktivieren Sie die Profil-
Anonymisierung in protel Air (siehe folgender Abschnitt).

Um die neuen Datenschutzeinstellungen im vollen Funktionsumfang anzuwenden, miissen Sie den automatischen
Profil-Anonymisierungsprozess aktivieren.

1. Gehen Sie dazu in lhre protel Air Einstellungen, und 6ffnen Sie das Menl Stammdaten — Hotelverwaltung
— Gastekartei — Datenschutz.

2. Prufen Sie erneut die Werte, die Sie in Kapitel 3, , Einwilligungsstufen” festgelegt haben.

3. Aktivieren Sie die Checkbox Anonymisierung aktiv, lesen Sie die Einverstandniserklarung sorgfaltig und
klicken Sie auf Speichern.

4. AnschlieBend werden alle Gastekarteien, die fiir die Anonymisierung in Frage kommen, wahrend des
nachsten Tagesabschlusses anonymisiert.

Bitte beachten: Treffen Sie die Entscheidungen Uber diese Einstellungen sehr sorgfaltig, denn der Prozess ist
irreversibel.

¥ ACHTUNG! Um die gesetzlichen Anforderungen ganzlich zu erfiillen, werden mit Inkrafttreten der
DSGVO auch die Gastdaten ihrer Trainingsdatenbanken anonymisiert!
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10 Durchfuhren eines Tagesabschlusses nach der Aktivierung der
Anonymisierung

Wahrend des Tagesabschlusses wird im Dialogfenster angezeigt, wie viele Gastekarteien anonymisiert werden —
siehe folgende Abbildung:

Tagesabschluss o= Q0Q

Ihr akiuelles protel AIR Datum ist 12.12.2017

Tagesabschluss bis zum 13.12.2017 EH]
Noch nicht erledigte Aufgaben fiir den 12.12.2017
Offene Rechnungen 5 -4
Anreisen 18 4
Abreisen 4 4

( Gast-Anonymisierung Ié 77 —‘k)

Klicken Sie auf das Lupen-lcon um sich eine Liste anzeigen zu lassen, in der alle Gastekarteien aufgefihrt sind, die
anonymisiert werden.

® Hinweis: Ausschlaggebend fir die Anonymisierung der Daten ist nicht das Tagesabschlussdatum (= das eigene
protel Air Systemdatum), sondern das echte Datum. Wenn Sie den Tagesabschluss zum Beispiel erst am
nachsten Morgen durchfihren, muss bericksichtigt werden, dass der Anonymisierungsprozess das aktuelle
Tagesdatum als BezugsgroRRe fur die Anonymisierung heranzieht.

11 Maskieren sensibler Daten

Um den Anforderungen der DSGVO zu entsprechen, maskiert protel automatisch bestimmte Daten die als
sensibel gelten. Felder die standardmalig unter diese Kategorie fallen sind:

v Reisepassnummern
v Fihrerschein
v Personalausweisnummer

Jeder Nutzer ist berechtigt, hier neue Eintrage hinzuzufiigen. Sobald die Werte eingetragen wurden, werden Sie
teil-maskiert.

® Wenn ein Nutzer die entsprechenden Rechte zugeordnet hat, wird er die maskierten sensiblen Daten des
Gastes sehen kénnen. Jeder andere Nutzer sieht nur die maskierten Eintrage.

Das hierflir benétigte Benutzerrecht ist ,,PAirSensitiveGuestDataView” und ist ein Teil der pAir Front Office Rolle
(siehe Kapitel 12 ,,Neue Benutzerrechte®).
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12 Neue Benutzerrechte

Im Zusammenhang mit den vielen neuen Funktionen, die mit der DSGVO einhergehen, gibt es auch einige neue
Benutzerrechte, die es lhnen leichter machen, die Privatsphare lhrer Gaste zu kontrollieren. Die folgenden neuen
Benutzerrechte sind nun verfligbar in protel Air:

Zugriff auf den Tab Datenschutz (Stammdaten)

hd

PAirSDTabGuestAnonymizationViewOnly —Zugriff auf den Tab Datenschutzeinstellungen (Stammdaten —
Hotelverwaltung — Gastekartei — Datenschutzeinstellungen). Wenn dieses Recht nicht zugeordnet ist, ist
der Tab deaktiviert.

PAirSDEditInitializeGuestAnonymization — Wird bendétigt, um den Anonymisierungstyp auszuwahlen:

Gastekartei
‘ Mahncodes

[ Datenschutz

o= 000

Profi-Anonymisierungstyp initialisieren

Bevor Sie Ihr System fur den Anonymisierungsprozess aktivieren, missen Sie einen Standard-Anonymisierungstyp fur alle denen
und neu erstellten Profile definieren. Bitte beachten Sie, dass dies ein einmaliger Vorgang ist.

Weitere Informationen zur vollstandigen Aktivierung der Datenschutzeinstellungen finden Sie in unserer Online-Hilfe

Anonymisierungstyp fir alle Profile | Bitte wahlen... -

Einverstandnis

Och verstehe, dass dies eine einmalige Auswahl fir bestehende Profile ist. Ich kann den Standard-Profiltyp nicht zurlicksetzen.

PAirSDEditActivateGuestAnonymization — Wird bendtigt, um die Anonymisierungs-Checkbox zu aktivieren.

PAirSDEditMinimumDays — Wird bendtigt, um die minimale Datenspeicherzeit einzustellen

PAirSDEditMaximumDays - Wird benétigt, um die maximale Datenspeicherzeit einzustellen

PAirSDEditNewGuestDefaultMode — Wird bendétigt, um den Anonymisierungstypen einzustellen

PAirSDEditPrivacySettingsAgreement — Wird bendtigt, um die Checkbox der Einverstandniserklarung zu

aktivieren

PAirSDSavePrivacySettings —Wird bendtigt, um die Datenschutzeinstellungen zu speichern

Gastekartei

I Mahncodes

[ Datenschutz-Einstellungen Entferne Profile nach

o= Q08
@Anonymisiamng akiv
Minimum 300 < ) Tagen
Maximum 700 < ) Tagen

Standard der neuen Gastekartei

Anonymisierungs-Intervall

Der Anonymisierungs-Prozess findet bei jedem Tagesabschluss statt
Nachster Lauf 12122017
Einverstandnis

ich verstehe, dass ich selbst fur die Einhaltung der Datenschutzbestimmungen und gesetzlichen Bestimmungen verantwortlich bin
Ich verstehe die Funktionalitat der Datenschutzeinstellungen innerhalb von protel Air und dass der Anonymisierungsvorgang
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Zugriff auf die Datenschutzeinstellungen der Gastekartei

v PAirTabGuestPrivacySettings / PAirTabGuestPrivacySettingsViewOnly — Dieses Recht wird benétigt, um
auf den Inhalt dieses Tabs zuzugreifen. Ist dieses Recht nicht zugeordnet, ist der Tab Datenschutz-
Einstellungen ausgegraut.

v PAirEditGuestAnonymizerMode — Dieses Recht wird bendétigt, um den Gastekartei-Typ einzustellen.

v PAirCreateGuestProfileReport — Dieses Recht wird bendtigt, um den Export der Gastdaten zu starten.

Gastekartei #189752 | Aviad Lerner

Q, Pfade durchsuchen Gastekartei-Typ

5 Obersicht
Gastekartei-Typ Minimum -

[ Traces Letzte Aktivitat 01.01.1970 - 01.00-00
. Frihestes Anonymisierungs-Datum ~ 07.05.2018 - 09.34:14
5 Reservierungen

~ & Rechnungen Gastekartei-Report

5 Rechnungsliste PDF -

5 FiBu/Rechnung
|5 Veranstaltungen

v W Enweitert

[l Datenschutzeinstellungen

& Wiinsche
& Marketing -
Drucke Sales Bericht “ Abbrechen

Zugriff auf sensible Daten in der Gastekartei
¥ PAirViewPassport
v PAirEditPassport
v PAirTabDocuments
v PAirTabDocumentsViewOnly
v PAirAddDocument
v PAirEditDocumentType
v PAirRemoveDocumentType

® Nach der Anonymisierung wird das Benutzerrecht PAirAddPassport nicht mehr funktionieren.

Anzeige fehlender Rechte

Sollte ein Benutzer nicht berechtigt sein, eine bestimmte Aktion durchzufiihren, wird eine Fehlermeldung
angezeigt.

¥ | protel hotelsoftware | protel Air | DSGVO Compliance Anwenderanleitung | 1.2 (Juni 2018) Seite 14 von 15



h A 4
h 4

-
b 4
protel Air | DSGVO Compliance | Anwenderanleitung pr0t6|

otel software®

13 Weitere Vorbereitungen

Uberlegen Sie sich eine Strategie, wie Sie Ihre Gaste iiber deren Datenschutzrechte aufkldren und wie Sie lhre
Gaste Uber den DSGVO-konformen Umgang mit privaten Daten in Ihrem Betrieb informieren méchten.

Wir schlagen vor, den Meldeschein und Ihre Allgemeinen Geschéaftsbedingungen dafir zu nutzen.

14 Uber protel Dokumente

Symbole in dieser Y Hintergrundinformationen, Hinweise auf weiterfithrende Informationen

Dokumentation ¥ Unbedingt beachten: Wichtig!

Bitte priifen: Wenn Sie bei der Anwendung dieser Dokumentation bemerken, dass die in ihr
Ist dies die aktuelle beschriebenen Ablaufe ,nicht stimmen”, liegt das moéglicherweise daran, dass Sie
Version? nicht die aktuelle Version des Dokuments benutzen.

All unsere Dokumente werden parallel zur weiteren Entwicklung der Software
kontinuierlich Gberarbeitet. Schicken Sie bitte im Zweifel eine E-Mail an
documentation@protel.net, um sich tGber den aktuellen Stand zu informieren.
Auch |hre Fragen und Anregungen sind uns willkommen!

Feedback Wenn Sie sicher sind, dass Sie die aktuelle Version benutzen und Sie trotzdem
Informationen vermissen oder lhnen die Beschreibung eines Zusammenhangs
unklar erscheint, schreiben Sie bitte an documentation@protel.net.

Brauchen Sie Wenn Sie fachliche Unterstiitzung bei der Umsetzung bendtigen, schreiben Sie an
Unterstlitzung? support@protel.net oder rufen Sie uns an: +49 231 915 930.

Wenn Sie nicht direkt vom protel Headquarter unterstitzt werden, wenden Sie
sich bitte an den fir Sie zustandigen protel-Partner.

Haftungsausschluss Die vorliegende Dokumentation wurde mit aller gebotenen Sorgfalt erstellt;
trotzdem konnen wir fiir die Aktualitat, Korrektheit, Vollstéandigkeit oder Qualitat
der bereitgestellten Informationen keinerlei Gewahr Gbernehmen; Irrtimer,
Druckfehler und abweichende Abbildungen bleiben vorbehalten.

Haftungsanspriiche gegen uns, die sich auf Schaden materieller oder ideeller Art
beziehen, welche durch die Nutzung oder Nichtnutzung der dargebotenen
Informationen verursacht wurden, sind grundsatzlich ausgeschlossen, sofern kein
nachweislich vorsatzliches oder grob fahrlassiges Verschulden durch uns vorliegt.
Wir behalten es uns ausdricklich vor, Teile der Anleitung oder das gesamte
Dokument ohne gesonderte Ankiindigung zu verandern oder zu erganzen.
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